Der Online-Bachelor-Studiengang IT-
Sicherheit

Online // Flexibel // Berufsbegleitend

Die fortschreitende Digitalisierung hat dazu gefuhrt, dass komplexe, miteinander vernetzte
IT-Systeme in unserer heutigen Welt unverzichtbar sind. Diese Systeme sind in
Unternehmen, Stadten und sogar ganzen Staaten im Einsatz. Allerdings birgt ihre Grol3e
und Vernetzung auch Sicherheitsrisiken. Taglich werden neue Hackerangriffe, Datenlecks
und sicherheitsrelevante Fehler in der Hardware oder Software bekannt. Im Studium der
IT-Sicherheit lernst Du, diese Risiken zu erkennen, einzuschatzen und geeignete
Mal3nahmen zu ergreifen, um die IT-Systeme und Informationen/Daten von Unternehmen,
Behdrden und privaten Nutzern zu schitzen. Zunéchst erwirbst Du ein fundiertes
Basiswissen der Informatik (z.B. Programmierung, Betriebssysteme, Rechnernetze). Darauf
aufbauend fokussiert das Studium von Anfang an auf Aspekte der organisatorischen und
technischen Absicherung von Informations-Infrastrukturen.

Auf einen Blick

Wintersemester: bis 30.09., Sommersemester: bis 31.03.
fur internationale Studierende: bis 31.08. bzw. 15.02.
Achtung: die Einfihrungsveranstaltung startet bereits am
21.09.2024, die Vorlesungen am 30.09.2024

Bewerbungszeitraum

Abschluss Bachelor of Science (180 CP)

Studienform Online, flexible Zeiteinteilung, dual

Dauer 6 Semester oder flexibel nach eigenem Tempo
Akkreditierung Ja (ASIIN e.V.)

Numerus clausus Nein

Online: Medieninformatik (M.Sc.), Prasenz: Informatik

Mdgliche Masterstudiengange (M.Sc.), Security Management (M.Sc)
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https://informatik.th-brandenburg.de/studium/bachelorstudiengaenge/online-studiengang-it-sicherheit-dual/
https://informatik.th-brandenburg.de/fachbereich-informatik-und-medien/aktuelles/qualitaet/
https://informatik.th-brandenburg.de/studium/masterstudiengaenge/informatik/
https://secman.th-brandenburg.de/studieninteressierte/der-studiengang/



https://cloud.oncampus.de/s/GRZSDRCQNzcKGSG
https://cloud.oncampus.de/s/GRZSDRCQNzcKGSG

ECTS

Grundlagen der Mathematik 5
Grundlagen der Programmierung 1 5
EinfUhrung in die Informatik 5
Digitaler Selbstschutz 5
Computerarchitektur und Betriebssysteme 5
Kommunikation, Fihrung und Selbstmanagement 5
Modul ECTS
Grundlagen der Programmierung 25
Theoretische Informatik 5
Grundlagen der Kryptographie 5
Grundlagen der IT-Sicherheit 5
Rechnernetze Grundlagen 5
English for Computer Scientists 5
Modul ECTS

Datenbanken 5
Algorithmen und Datenstrukturen 5
Angewandte Kryptographie 5
Internet-Technologie 5
Netzwerksicherheit 5
Sicherheitsmanagement 5

Modul ECTS
Softwaretechnik 5
Entwicklung sicherer Softwaresysteme 5
Hardware-Sicherheit 5
EinfuUhrung in wissenschaftliche Projektarbeit 5
IT-Forensik 5
Ethik in der IT-Sicherheit 5

Modul ECTS
Praxisprojekt 15
IT-Recht 5
Wahlpflichtfach 5
Wahlpflichtfach 5

Modul ECTS
Betriebswirtschaftslehre 5
Wahlpflichtfach 5
Wahlpflichtfach 5
Bachelor-Seminar / Kollo % T mi op
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Wahlpflichtfacher

¢ Folgende Wahlpflichtfacher stehen wechselnd zur Auswabhl:

Modul ECTS in Semester
Anforderungsanalyse und Modellierung 5 5
Biometrie 5
Multimediatechnik
Projektmanagement

Rechnernetze Vertiefung
UNIX-basierte Betriebssysteme
Objektorientierte Skriptsprachen
Programmierung in C++
Automotive Security

Cloud Computing
Informationsmanagement
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Das sind Deine Berufsperspektiven

Als IT-Sicherheitsexpert:in arbeitest du daran, die digitale Welt sicherer zu machen - sei es
durch technische Lésungen oder organisatorische MalRhahmen. Du entwickelst sichere
Software oder machst bestehende Systeme sicherer. Du testest die Sicherheit von IT-
Systemen, indem du versuchst, Schwachstellen zu finden und zu beheben. Du arbeitest
daran, Programme und Anwendungen so zu gestalten, dass sie vor Angriffen geschutzt sind.
Du beratst Unternehmen in Sicherheitsfragen. Du Gberwachst die Einhaltung von
Sicherheitsstandards und sorgst dafur, dass alle Nutzer:innen die notwendigen
SicherheitsmaRnahmen kennen und anwenden. Du untersuchst aktuelle Sicherheitsvorfalle,
entwickelst Abwehrmafl3inahmen und suchst nach digitalen Spuren der Angreifer.

Das solltest Du mitbringen

Um Dich einzuschreiben, ist das Abitur, die Fachhochschulreife oder die fachgebundene
Hochschulreife erforderlich. Alternativ kannst Du einen Schulabschluss der Sekundarstufe |
sowie eine fur das Studium geeignete abgeschlossene Berufsausbildung vorweisen und hast
danach mindestens zwei Jahre in Deinem Beruf gearbeitet. Fur diesen Studiengang
brauchst Du keine Vorkenntnisse in Informatik - Du solltest ein mathematisch-
naturwissenschaftliches Grundverstandnis und Spal3 am Umgang mit Computertechnik
mitbringen. Die priméare Lehrsprache des Studiengangs ist Deutsch. Grundlegende
Englischkenntnisse sind von Vorteil, damit Du die oft englischsprachige Fachliteratur
verstehst. Gern beraten wir Dich personlich.

Detaillierte Informationen zu den Zugangsvoraussetzungen findest Du in der
Immatrikulationsordnung sowie der jeweils aktuell gultigen Fassung der Studien- und
Prifungsordnung.
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https://www.th-brandenburg.de/studium/pruefungen-und-termine/ordnungen/allgemeine-ordnungen/immatrikulationsordnung/
https://www.th-brandenburg.de/studium/pruefungen-und-termine/ordnungen/studien-und-pruefungsordnungen/
https://www.th-brandenburg.de/studium/pruefungen-und-termine/ordnungen/studien-und-pruefungsordnungen/

Das solltest Du an Geld und Zeit einplanen

Je Modul fallen 95 € Medienbezugsgebiihr an (BAfoG-Empfanger:innen mit Nachweis
zahlen 70 €), insgesamt uUber das gesamte Studium sind das also 30 Kurse x 95 Euro =
2.850 Euro. Eine 2. und 3. Nachbelegung eines Moduls ist zu einem reduzierten Preis von
31,35 € (23,10 € mit Bafog-ErmafRigung) moglich. Hinzu kommen die jeweiligen
Semesterbeitrage von 111 Euro pro Semester sowie Reisekosten.

Jedes zu belegende Modul hat einen Wert von 5 ECTS. Laut der Europaischen Kommission
entspricht 1 ECTS einem Arbeitsaufwand von 30 Stunden im Semester. Dazu gehort die
Vorbereitung der Lehrinhalte, die Online-Sprechstunde sowie die Nachbereitung. Ein
erfolgreiches Studium erfordert Deine kontinuierliche Mitarbeit Gber das ganze Semester.
Je nach Vorkenntnissen und individuellem Lerntempo solltest Du pro Modul und Woche
5-9 Stunden Deiner Zeit einplanen. Wenn jemand voll arbeitet und auch noch Zeit fur die
Familie Ubrig haben mochte, empfehlen wir die Wahl von nur 2-3 Modulen je Semester.

So schreibst Du Dich ein

Im_meinCampus-Portal der THB kannst Du Dich direkt online einschreiben. Nach der
erfolgreichen Immatrikulation geht es so weiter:

1. Erhalt Immatrikulationsnummer und THB-Mailaccount (=IDM) - diesen bitte
regelmaiig abrufen

2. Besuch des Startworkshops

Erhalt Oncampus-Account/-Passwort im THB-Mail-Postfach (Erstsemester bekommen

diesen erst nach dem Startworkshop)

Wahl der Module unter moodalis.oncampus.de mit Oncampus-Logindaten

Erhalt der Rechnung per E-Mail

Zahlung der Rechnung

Freischaltung der Module in moodle.oncampus.de ca. 2-4 Tage nach Geldeingang

Start des Studiums mit den Selbstlernmaterialien, der Online-Sprechenstunde etc...

Die Grafik zeigt nochmals, wie die Reihenfolge der Ablaufe zu Studienbeginn aussieht,

welche Accounts angelegt werden und mit welchem man sich wann wo einloggen

kann.
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Du verflgst Uber eine auslandische Staatsangehdrigkeit und hast Deinen Schul-
/Hochschulabschluss auRerhalb Deutschlands erworben? Auf der Website unseres Zentrums

fur Internationales und Sprachen findest Du alle Infos zu den Voraussetzungen und zum
Bewerbungsverfahren tber Uni-Assist.

So kannst Du Zeit und Geld sparen

Far immatrikulierte Studierende besteht die Moglichkeit, sich Inhalte aus
vorangegangenen Aus- und Weiterbildungen fur den Online-Studiengang IT-Sicherheit
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https://meincampus.th-brandenburg.de/qisserver/pages/cs/sys/portal/hisinoneStartPage.faces
https://moodalis.oncampus.de
https://moodle.oncampus.de/login/index.php
https://informatik.th-brandenburg.de/fileadmin/user_upload/fb-informatik/dokumente/OSMI/Ablaufplan_OSG_WS2023_24.pdf
https://meincampus.th-brandenburg.de/qisserver/pages/cs/sys/portal/hisinoneStartPage.faces
https://zis.th-brandenburg.de/auslaendische-studierende/bewerbung/
https://zis.th-brandenburg.de/auslaendische-studierende/bewerbung/

(B.Sc.) anrechnen bzw. anerkennen zu lassen. Die ndtigen Unterlagen, Fristen und
Ansprechpersonen findest Du hier.

Bitte beachte folgendes: Antrage durfen generell nur einmalig und nur innerhalb von 8
Wochen nach Studienstart gestellt werden. Studierende, die bereits an einer deutschen
Hochschule studiert haben, sind verpflichtet, den Antrag auf Anerkennung von
Studienleistungen vollstandig auszufullen und im Studentensekretariat einzureichen (auch
Fehlversuche sind anzugeben!).
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https://www.th-brandenburg.de/studium/information-und-beratung/anrechnung-und-anerkennung/

