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SSH-Zugang zu Linux-Servern

Anmeldung an SSH-Server

Nach der Installation finden Sie auf dem Desktop die Icons ,SSH Secure Shell Client” sowie
»SSH Secure Shell File Transfer Client”.

Klicken Sie auf die Schaltflache , Quick Connect” um sich mit einem Server zu verbinden.

E - default - SS5H Secure Shell
File Edit Wiew ‘Window Help

H ek 28 @

] Quick Connect | | 7] Profiles ‘

-

Im erscheinenden Dialogfenster geben Sie den Hostnamen des Server, zu dem verbunden
werden soll - bspw. keto.th-brandenburg.de, und ihren Benutzernamen an.

Connect to Remote Host .
B st Name: |keto.th-brandenburg.de Connect
User Mame; |<|0g|n> o |
Foart Mumber: I22
Authentication kethod: |<F'lDfi|e Settings: ;I

Bei der ersten Anmeldung an einem Server sollten Sie den sog. ,Host Key“ lokal
abspeichern.
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Host Identification

2 The host has provided vou itz identification, a host public key.

The fingerprint of the host public key iz
"wivaz-zifih-hevoflavor-cudeb-porug-potun-bavek-mysac-nacay-cysis"

Yaou can zave the host ke to the local databaze by clicking Yes.
Yau can continue without #aving the host ke by clicking Mao.
You can alzo cancel the connection by clicking Cancel.

Droyou want to zave the new host key ta the local database?

Yes Ma | Cancel 1 Help |

Geben Sie im folgenden Dialog ihr IDM-Passwort ein.

Enter Passwori

Passward: jxxxxxxxxxxxxxxxxxxxxxxxx

Cancel

Uber die beiden Schaltflaichen

kann zwischen dem Terminal- und Dateitransfer-Fenster hin- und hergeschaltet werden.
Passwort andern

Da es ein zentrales IDM-Passwort ist, dieses ausschliefSlich uiber das Self Service Portal
unter dem Link idm.th-brandenburg.de andern.

Passwortlose Anmeldung

Simon Tatham's PuTTY ist ein kostenloser SSH-Client fur Windows- und LINUX-Systeme.

Fur eine passwortlose Anmeldung mittels SSH-Schlussel erzeugen Sie auf dem Server KETO
mit dem Kommando

|ssh-keygen -t rsa

ein SSH-Schlisselpaar im Verzeichnis ,.ssh” ihres Homeverzeichnisses.
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Um eine Anmeldung mit dem erstellten SSH-Schlussel zu erlauben, fugen Sie den
offentlichen Schlusselteil der Datei ,authorized keys“ hinzu:

cat ~/.ssh/id rsa.pub >> ~/.ssh/authorized keys

Kopieren Sie die private Schlusseldatei ,id_rsa“ von KETO auf ihren Rechner und
importieren sie iber den Meniipunkt ,Import key” in puttygen.exe.

&' PulTY Key Generator

File Key WSEgi=mye

KE_I,.I Im po kk e e

Mo key. Export OpenSaH key
Export ssh, com ke

Mit einem Klick auf ,Save private key” konnen Sie den privaten Schlussel als PuTTY
Private Key File (*.ppk) lokal speichern.

Actiong

Generate a public/private key pair
Load an existing private key file
Save the generated key [ Save public key ] [ Save private key ]

Richten Sie in PuTTY eine Session mit folgenden Einstellungen ein:

» Kategorie ,Window - Translation”
o ,Remote character set” auf ,UTF-8" stellen
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Pul'TY Configuration

Categony:
= Session | Options cantrolling character set translation |
o L.c-ggmg Character set tranzlation
= Terminal

Remote character set:

- Keypboard .
.- Bell b |

- Features [Codepages supported by Windows but not listed here,
- window such as CPBEE on many systems, can be entered

- Appearance manually]

- Behaviour

- o aen [ Treat CIK ambiguous characters as wide

- Selection [ Caps Lock acts as Cyrilic switch
5 C"" Colct-grs Adiust howe PUT T handles line drawing characters
=)+ Connection

- Data Handling of line drawing characters:

P () Use Unicode line drawing code points

TIDI:-:y () Poor man's line drawing [+, - and []
Hiay nu_at (7 Font has #windows encoding
- Rlogin () Use font in bath ANST and OEM modes
- 55H () 1ze font in DEM made only
i Serial

[ Copy and paste line drawing characters as lqggk

[: Open ;l ’ Cancel

 Kategorie ,Connection - Data”
o UNIX-Login bei ,Auto-login username” hinterlegen

Pull'TY Configuration
Categony:
) Session | D'ata to send to the server |
P Lloggmg Login details

= Terminal
- Keyboard Auto-login usemnarne | |
- Bell When uzername iz hot specified:
- Featuras @ Prampt () Use system username [dmin)

= Wwindow = =
. Appeatance Terminal details
- Behawiour Temminal-type string |xlerm |
- Translation
: Teminal speeds [38400,38400 |
- Gelection
CDID.UIS Eriranment vanables

= Cannection
. Data Y ariable Add
o [ ]

Walue
- Telnet
Filagit
-- S5H

- Serial

[: Open ;l [ Cancel ]

» Kategorie ,Connection - SSH - Auth”
o PPK-Datei uber ,Browse...” auswahlen
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« PulTY Configuration

Categony:
- Keybaoard | Optiohs cantroling SSH authentication
- Bell
. Features [ EBypazs authentication entirely (S5H-2 only)
= Window Dizplay pre-authentication banner [S5H-2 anly)
.t'-\ppea_rance Authentication methads
- Behawviour = )
- Tiatislahoi Attempt authentication using Pageant
- Selecton [C] Atternpt TIS or CryptoCard auth [S5H-1]
- Colours Attempt "keyboard-interactive'' auth [S5H-2)
= Connection T
Data Authentication parameters
.- Prasmy ] &lows agent forwarding
- Telnet = [] Allows attempted changes of uzemame in S5H-2
- Rlogin Frivate key file for authentication:
entbdmintEigens Dateientgaia-key ppk Al o
vl
L Open ;l ’ Cancel

» Kategorie ,Session”
o ,Host Name" keto.th-brandenburg.de eintragen
o eindeutigen Namen fur ,Saved Sessions” vergeben, bspw. keto

o auf ,Save” drucken

ER PuTTY Configuration ? X
Categony:

=5 S_ession Basic options for your PuTTY session

i TE"" L.oglging Specify the destination you want to connect to

—I- Termina
- Keyboard Host Name (or IP address) Port
- Bell |keto.th-brandenburg.de | |22
- Features Connection type:

) Window (ORaw (O Telnet CRlogn ®SSH O Serial
Appearance Load, save or delete a stored session
- Behaviour
- Translation Saved Sessions
- Selection |k8’fD |
- Colours

=) Connection i
- Data Sage
- Proxy
- Telnet Delete
- Rlogin
[H-55H
- Serial Close window on exit:

(O Mways () MNever (@) Only on clean exit

About Help Open Cancel
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