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Foérderung der Infrastruktur fir Forschung, Entwicklung und Innovation (InfraFEl)

Fordertrager:
ILB

Geldgeber:
Europaischer Fond fur Regionalentwicklung (EFRE)

Beschreibung:

Mit der digitalen Transformation ganzer Branchen durch das Internet der Dinge (Internet of
Things, 10T) entstehen gleichzeitig Sicherheitsbedrohungen, die sich gezielt gegen dieses
weite und extrem anféllige neue Umfeld richten. Da immer mehr Branchen winzige Computer
in eine Vielzahl von Geraten wie Autos, Dusentriebwerke, Industrieroboter, medizinische
Gerate und industrielle speicherprogrammierbare Steuerungen (SPS) einbetten und diese
Gerate Uber das Internet vernetzen, sind auch die Folgen von Sicherheitsproblemen
zunehmend gravierender. Diese Folgen reichen inzwischen von Kdrperverletzungen bei
Menschen Uber lange Ausfallzeiten bis hin zu irreparablen Schaden an Sachkapital wie
Pipelines, Hochofen und Stromerzeugungsanlagen, insbesondere im industriellen Internet der
Dinge.

Die Zahl der mit dem Internet verbundenen Geréate steigt schnell. Bis zum Jahre 2020 rechnet
man damit, dass es insgesamt 50 Milliarden sind.

loT-Systeme sind in vielen Fallen dufRerst komplex. Daher mussen die fir diese Systeme
bereitgestellten Sicherheitsldsungen durchgangigen Schutz auf allen Ebenen bieten - von der
Cloud bis hin zu den verschiedenen Verbindungen, die sie herstellen.

Smart Home dient als Oberbegri fir technische Verfahren und Systeme in Wohnraumen und
-hausern, in deren Mittelpunkt eine Erhdhung von Wohn- und Lebensqualitat, Sicherheit und
e zienter Energienutzung auf Basis vernetzter und fernsteuerbarer Gerate und Installationen
sowie automatisierbarer Ablaufe steht.

Das Zusammenwirken der beiden Bereiche ,lInternet der Dinge“ und ,smarte
Hausautomation“ erd net ein willkommenes Betatigungsfeld fir experimentelle
Untersuchungen an einer Hochschule. Der Aufbau eines entsprechenden Labors durch die
Antragsteller verfolgt das Ziel der Untersuchung

e des Zusammenwirkens von unterschiedlichen Basistechnologien,

unterschiedlichen Kommunikationsprotokollen,

verschiedenen Sicherheitsarchitekturen,

realistischen Angri s- und Abwehrszenarien,

Hartung der Sicherheit von loT-Produkten,

Erkennen von Sicherheits-Schwachstellen

bei vernetzten IoT-Systemen und Systemen der smarten Hausautomation. Durch den Aufbau
einer heterogenen Testumgebung mit diversen Komponenten unterschiedlicher Hersteller
(mindestens drei verschiedene Hersteller und unterschiedliche Technologien) kénnen
realistische Interoperabilitatstests und Simulationen durchgefiihrt werden.
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